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Séance de Cryptographie numéro 02

Cryptographie : séance 2 Groupe 1 : Mardi 8 Novembre

Le but de cette séance est le cryptage et le décryptage d'un message utilisant le « chiffrement a clef secréte ». On utilisera le codage informatique
des lettres avec le code ASCII (American Standard Code for Information Interchange) . Comme exemple, le message choisi est une citation de
Georg Cantor (mathématicien allemand 1845 — 1918). Ensuite vous décrypterez les deux messages codés sur les papiers retrouvés sur le lieu du
crime.

) Le cryptage

En informatique, le code ASCII consiste a associer a chaque caractére (lettre de I'alphabet, chiffre, signe de ponctuation, espace, ...) un code
numérique que I'on appelle son code ASCII.

Par exemple, le code de A est 65, celui de a est 97, celui de I'espace est 32 ... Le code utilisé est un entier n tel que
0 <n < 255.

Dans la plupart des tableurs, la fonction « code » renvoie le code ASCII. La fonction réciproque est notée « car ». On entre « =code(A) » pour
obtenir le nombre 65 et on entre « =car(65) » pour obtenir la lettre A.

1. Code ASCII
a) Vous allez ouvrir une page de tableur afin de coder le message suivant :

L’essence des mathématiques, c’est la liberté.

Vous écrirez le message dans la ligne 1 a partir de la cellule B1 en ne mettant qu'une seule lettre par cellule et vous n’oublierez pas de taper un
espace pour séparer les mots z apparaitre le message codé avec le code ASCII sur la ligne 2 a partir de la cellule B2. Pour cela écrire
dans la formule B2 la formule [=code(B1)| puis a 'aide du petit carré noir dans le coin en bas & droite de la cellule, étirer cette formule sur la ligne et
jusqu’a la fin de votre phrase.

Le tableau ci-dessous donne le début de la phrase et du codage/a obtenir :

A B E F G H I J
1 Message L e 5 5 e C e
2 Codage ASCII (n)] 76 _I

A B C D E F G H I J
1 Message L e 5 5 e n C e
2 Codage ASCIl (n) 76 101 115 115 101 110 99 101

b) Le code ASCII ne constituant pas un message bien secret, nous allons dans la ligne 3 du tableur crypter le code ASCII en utilisant le
cryptage suivant :

On note f la fonction de cryptage qui, & tout entier n (le code ASCII) appartenant a [0 ; 255] associe le reste de la division euclidienne de 7 x n par
256. On note f(n) ce reste.

La fonction du tableur qui renvoie le reste dans une division euclidienne est « mod(nombre;diviseur) ».

Ecrire dans la cellule B3 la formule|=MOD(7*B2;256)| puis a 'aide du petit carré noir dans le coin a droite de la cellule, étirer cette formule sur la
ligne et jusqu'a la fin de votre phrase.
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2 Codage ASCII (n)
3 Message codé f(n)

2. Justification du cryptage
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Pour le codage ASCII, deux lettres de I'alphabet sont codées par deux nombres distincts. Il faut s'assurer que le cryptage choisi au 1.1.b. code deux
nombres n et p distincts, compris entre 0 et 255, par deux nombres distincts.

On veut donc démontrer que : "si n # p alors ... .. e ves cev e e

a. Explique pourquoi pour tout nn du code ASCII, il existe un entier k tel que 7n = 256 X k + f(n)
b.  Montrer que si f(n) = f(p) alors 256 divise 7(n — p).
c.  Onadmet le résultat suivant :

....." Pour fixer les idées, on suppose que n > p

Théoreme de Gauss

Si un nombre n divise un produit de deux facteurs entiers et que I'un des facteurs est premier avec n, alors il divisera I'autre facteur.

ATlaide de ce résultat, en déduire que n = p. Justifier alors que le codage est valide.

)

Le décryptage
1. Expérimentation

Le premier message crypté dans la poche de Mme NARIENAYFAIRE:
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Le deuxiéme message crypté dans la poche de M VIECOURTE :
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Pour décrypter ces deux messages, on note g la fonction de décryptage qui, a tout entier k appartenant a [0 ; 255], associe le reste de la division
de 183k par 256. On note g (k) ce reste.

Rentrer sur une nouvelle feuille de tableur, les restes g(k) en ligne en commengant & A1. Puis sur une nouvelle ligne, rentrer la formule
correspondant a la fonction g pour décrypter les messages.

=183*B1

B | c| D | E
éfn) 195 1 4 23
=MOD(B2 ;256) 2 | 183*f(n) 35685 183 732 4209

m 101 183 220 113

4 | Lettre e : 0 q

=CAR(B3)

Justification du décryptage

Vérifier que le reste de la division euclidienne de 183 X 7 par 256 est 1.

En déduire que le reste de la division euclidienne de 183 x 7n par 256 est n (Si n < 256).

Le but de cette question est d’expliquer pourquoi la fonction g, qui a k associe g(k) le reste de la division euclidienne de 183k par 256,
assure le décryptage attendu.

=  Parrapport a la partie ), que représente k ?

= Quelle égalité faut-il donc démontrer ?

= Enutilisant le fait que f(n) est le reste de la division de 7n par 256, démontrer alors I'égalité et conclure.

o TN



